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I.Fənnin hədəf və məqsədləri
· “Kompüter Şəbəkələrinin Təhlükəsizliyi” fənninin məqsədi – şəbəkə təhlükəsizliyi komponentlərinin məntiqini praktik tətbiq vasitəsilə öyrənmək, müxtəlif mövcud alətlərdən istifadə bacarığı qazanmaq, həmçinin korporativ mühitdə müxtəlif məqsədli kritik sistemlərin təhlükəsizliyini təmin etmə bacarıqlarını formalaşdırmaq, inkişaf etdirmək və gücləndirməkdir.
II. Fənnin qısa məzmunu
“Şəbəkə Təhlükəsizliyi” fənninin tədrisi zamanı tələbələrə məlumatların ötürülməsi, emalı və saxlanması üçün istifadə olunan lokal və qlobal şəbəkələrin təhlükəsizliyini təmin etmə üsulları, həmçinin şəbəkə périmetri təhlükəsizliyini təmin edən avadanlıqların funksionallıqları, mexanizmləri və iş prinsipləri öyrədilir.
Bu baxımdan, müvafiq fənnin tədrisi çox aktual və tələbələr üçün praktik baxımdan əhəmiyyətlidir. 
III. Fənnin tədris üsulu və müddəti
                                                                                                  Cədvəl 1.
	Tədris həftəsi
	Başlığın adı və qısa məlumat:
	Mühazirə (M)/ Məşğələ (m)/
Lab(L)
	Ədəbiyyat referansı
№  
	Saat bölgüsü

	1. 
	Şəbəkə təhlükəsizliyinə giriş.
- Şəbəkə təhlükəsizliyi anlayışı. Məlumat təhlükəsizliyində rolu. Məlumatın ötürülməsi. (M)
- Şəbəkədə təhlükəsizlik anlayışına giriş (m)
	☒ M ☒ m ☐ L
	1-3
	4

	2. 
	Şəbəkə avadanlıqları.
- Avadanlıqlar və onların OSI modelinin səviyyəsinə görə iş prinsipləri. Şəbəkə təhlükəsizliyində rolu. CDP, SNMP, LLDP, TELNET, RDP, SSH, RADIUS, TACACS protokolları. (M)

	☒ M ☐ m ☐ L
	1-3
	3

	3. 
	Şəbəkə avadanlıqları təhlükəsizliyi.
- Həssas portlar, onların təhlükəsiz alternativləri. Risklər, təhdidlər və istismar üsulları. (M)
-  Portlar və onların təhlükəsizliyi. (m)
	☒ M ☒ m ☐ L
	1-3
	3

	4. 
	Şəbəkə təhlükəsizliyində Risklərin İdarəetməsi konsepti.
- Şəbəkə təhlükəsizliyində risklər, təhdidlər və istismar anlayışlarının fərqləri.
· Şəbəkə təhlükəsizliyində risklərin idarəetməsinin tətbiqi. (M)
	☒ M ☐ m ☐ L
	1-3
	2

	5. 
	VPN.
- VPN Proksi anlayışının fərqləri. VPN növləri (M)
- VPN təhlükəsizliyi (m)
	☒ M ☒ m ☐ L
	1-3
	3

	6. 
	Lokal və qlobal şəbəkə təhlükəsizliyi.
- Lokal və qlobal şəbəkə anlayışı. Qlobal şəbəkədən gələn təhdidlər və onların təsnifatı. Onlara qarşı qorunma üsulları. (M)
	☒ M ☐ m ☐ L
	1-3
	2

	7. 
	DMZ təhlükəsizliyi.
· DMZ-nin tətbiq edilməsi, zona idarəetməsi(M)
· DMZ təhlükəsizliyi. Lokal və qlobal şəbəkələr arası təhlükəsizlik.(m)
	☒ M ☒ m ☐ L
	1-3
	5

	8. 
	Şəbəkə seqmentasiyası.
· Şəbəkə seqmentasiyasının izahı. Şəbəkə təhlükəsizliyində izolyasiyanın əhəmiyyəti(M)
· Şəbəkə avadanlıqları ilə şəbəkə təhlükəsizliyinin tətbiqi. VLAN(m)
	☒ M ☒ m ☐ L
	1-3
	5

	9. 
	Şəbəkə dayanıqlığı.
- Şəbəkə trafikinin davamlılığı və izolyasiyası. Şəbəkə avadanlıqları ilə mövcudluğun qorunması. VRRP. HSRP (M)
	☒ M ☐ m ☐ L
	1-3
	2

	10.  
	DHCP tətbiqi.
- DHCP Snooping. ARP Inspection. MAC Spoofing (M)
	☒ M ☐ m ☐ L
	1-3
	2

	11. 
	BGP tətbiqi və prinsipləri.
- Protokolun əhəmiyyəti və iş prinsipi. Avtonom sistem nədir? Mesaj tipləri. Status tipləri. (M)
- Təhlükəsiz protokolların tətbiqi. (m)
	☒ M ☒ m ☐ L
	1-3
	4

	12. 
	Üstün səviyyəli IPv4 giriş nəzarət siyahıları (ACL).
- Lokal və qlobal şəbəkələr arasında giriş nəzarət siyahılarının təsnifatı və tətbiqi. (M)
	☒ M ☐ m ☐ L
	1-3
	2

	13. 
	NAT (Network Address Translation) və PAT (Port Address Translation).
- Lokal şəbəkədən qlobal şəbəkəyə və qlobal şəbəkədən lokal şəbəkəyə girişin təmin edilməsi. Trafikin monitorinqi. Dinamik və Statik NAT. (L)
	☒ M ☐ m ☐ L
	1-3
	2

	14. 
	NAT tətbiqi.
· Mənbə və Təyinat NAT-ın lokal şəbəkə təhlükəsizliyi üçün əhəmiyyəti.
· Lokal şəbəkədə NAT tətbiqi (M)
· - NAT və PAT-ın tətbiqi. (m)
	☒ M ☒ m ☐ L
	1-3
	4

	15. 
	Şəbəkə təhlükəsizliyində Sİ tətbiqi.
· Şəbəkə avadanlıqlarında süni intellekt (AI) ilə idarə olunan təhlükəsizlik xüsusiyyətləri. Süni intellekt modellərinin real dünya təhdid məlumatları üzərində öyrədilməsi. (M)
	☒ M ☐ m ☐ L
	1-3
	2

	                                               Ümumi                                                               45(30[M]+15[m])         



IV. Tələbələr üçün sərbəst iş tapşırıqları
 Tələbələr üçün nəzərdə tutulmuş fərdi tapşırıqların qiymətləndirilməsi, Cədvəl 2-də qeyd olunmuş mövzular üzrə hazırlanmış təqdimatlar əsasında 0–10 bal aralığında həyata keçirilir

Sərbəst iş mövzuları
Cədvəl 2.
	№
	Mövzu adı
	Ədəbiyyat №  
	Son tarix
(tədris həftəsi №)

	1
	Şəbəkə avadanlıqlarında VLAN-ın əhəmiyyəti
	 
	IV-X    IV-XV

	2
	Məlumat ötürülməsində şəbəkə təhlükəsizliyinin rolu
	 
	  IV-XV

	3
	Lokal və qlobal şəbəkələr arasında təhlükəsizliyin qurulmasının əsas prinsipləri
	 
	IVIV    IV-XV

	4
	DMZ və onun ilə lokal şəbəkə arasındakı trafik strukturu
	 
	X  I     IV-XV

	5
	DHCP və onun iş prinsipi
	 
	X  I     IV-XV

	6
	Şəbəkə üzərindən həyata keçirilən hücumlar və onlara qarşı qabaqlayıcı tədbirlər
	 
	X  I      IV-XV

	7
	Simli və simsiz şəbəkələrdə təhlükəsizliyin əsas prinsipləri
	 
	IV I      IV-XV

	8
	Lokal şəbəkə təhlükəsizliyində IDS və IPS-in əhəmiyyəti və fərqləri
	 
	IV-       IV-XV

	9
	VPN növləri və onun qurulma mərhələləri
	 
	IV-X     IV-XV

	10
	OSI modelinin tətbiq səviyyəsində hücumlar və onların qarşısının alınma mexanizmləri
	 
	IV-X     IV-XV


V.Müəllimin tələbləri
Müəllimin tələbləri aşağıdakı meyarlardan ibarətdir:
· Tələbələrin dərslərdə müntəzəm iştirak etməsi;
· Nəzəri dərslərdə əhatə olunan mövzular üzərində müstəqil işləyərək dərslərdə fəal iştirak etməsi;
· Tövsiyə olunan ədəbiyyatla sərbəst işləmək;
· Dərslərdə fəal iştirak etmək, anlaşılmayan məqamlarla bağlı müəllimə suallar vermək;
· Semestr ərzində hər dərsdə bilik testlərinin aparılmasına cavabdehlik və nəticələrin qrup jurnalında qeyd olunması, həmçinin test nəticələrinin semestr ərzində tələbənin qiymətinə təsir etməsi;
· Fənni tələb olunan səviyyədə mənimsəmək məqsədilə semestrdə bir dəfə keçirilən kolokviumun yüksək nəticələrlə tamamlanması üçün tələbələrin göstərdiyi səylərin nümayişi;
· Təqdimat tapşırıqlarını tələb olunan səviyyədə və vaxtında hazırlamaq;
· Fənni mənimsəmək üçün müəllimdən tələb etmək;
· Semestr ərzində kursu mənimsəmək və maksimum bal əldə etmək üçün ciddi səylər göstərmək.

VI. Qiymətləndirmə
Cədvəl  3.
	Components
	Points

	Məşğələ
	30

	Lab
	-

	İştirak
	10

	Sərbəst iş 
	10

	Yekun imtahan
	50

	Ümumi:
	100



Yekun qiymətləndirmə
Cədvəl 4.
	Numeric grading
	Traditional grading
	Letter grading

	91-100 bal
	Əla 
	A

	81-90 bal
	Çox yaxşı 
	B

	71-80 bal
	Yaxşı
	C

	61-70 bal
	Qənaətbəxş 
	D

	51-60 bal
	Kafi 
	E

	51 baldan aşağı
	Qeyri-kafi 
	F



Cədvəl 5.
	XATIRLATMA

	[image: ]
	 Əgər üzrlü olmayan qayıb faizi 25%-dən çox olarsa, tələbə imtahana buraxılmayacaq və kurs akademik borc statusuna düşəcək.

	
	Kollekviumun nəticəsi kursun seminar qiymətləndirməsinə tətbiq edilir.

	
	Əgər tələbənin mövzu üzrə yekun balı 51-dən azdır (imtahanda 17-dən az bal daxil olmaqla), yəni bilikləri “qeyri-kafi” qiymətləndirilirsə, tələbə kredit qazanmayacaq və kurs üzrə akademik borc yaranacaq.

	
	Hər tələbənin vəzifəsi təhsil prosesində Etik Davranış Məcəlləsinin tələblərinə riayət etməkdir: Etik Davranış Məcəlləsi

	
	Plagiarizm qadağandır!


VII. Fənnin informasiya və tədris-metodik təminatı
Table  6.
	№
	Type of course materials
	Topics covered (№)
	Form of the materials (hard copy, e-copy)

	1
	Təqdimat
	-
	e-copy

	2
	Kursun öyrənilməsi üçün metodiki göstərişlər
	-
	e-copy

	3
	Nəzəri dərs və əlavə öyrənmə materialları
	-
	e-copy

	4
	Kompüter proqramları
	-
	-



Ədəbiyyat
1. 1.	Data Communications and Computer Networks: A Business User’s Approach, Seventh Edition  Curt M. White, 2014;
2. Todd Lammle - CCNA Routing and Switching Study Guide – 2013;
3. James F. Kurose and Keith W. Ross , Computer Networking - A Top-Down Approach Featuring the Internet, 6th Edition , 2012 Addison Wesley;

 Sillabus “Şəbəkə Təhlükəsizliyi” kursu proqramı əsasında hazırlanmış və “Kibertəhlükəsizlik” kafedrasının iclasında müzakirə edilərək təsdiq üçün tövsiyə edilmişdir (protokol No  16.02.2026 ).	
Hazırlandı:	           Ağayev A.V. _________________
Kafedra müdiri:   	Y.N.İmamverdiyev_________________

4

image1.jpg
Azarbaycan

TEXNIKI

Universiteti




image2.png




